ValEasy
Validierung leicht gemacht




actesy und lhre Validierung

ganzheitliche Validierung durch actesy

Mit dem actesy Framework validierte
Systeme entwickeln und alte Systeme
validieren

Validierung - also der Nachweis, dass Com-
putersysteme in ihrer Funktionsweise den
Anforderungen und Vorgaben entsprechen
- war lange Zeit auf die Life Science-Indust-
rien beschrankt. Doch durch die zunehmen-
de Vernetzung von Computern, Maschinen
und Sensoren wird es immer wichtiger, in
komplexen Digitalsystemen nachzuweisen,
dass alle beteiligten Systeme einwandfrei
arbeiten. Denn gerade durch den zuneh-
menden Datenaustausch in einer vernetz-
ten, digitalen Welt kdnnen Fehler in einem
System oder Konsequenzen in einem an-
deren nach sich ziehen. Deshalb verlangen
immer mehr Unternehmen, Behdérden und
Organisationen, dass ihre Partner einen
Validierungs-Nachweis (Datenintegritat) er-
bringen. Mit ValEasy von actesy ist das kein
Problem mehr, denn die Datenintegritat von
samtlichen Unternehmensdaten, unabhan-
gig der Systeme, kann einfach hergestellt
werden.
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Pharma-Validierung
der Klassiker

Pharma-Validierung - der Klassiker

Seinen Ausgang hat die Computervalidierung
(CSV) bei den strengen Qualitats- und Sicher-
heits-Anforderungen in der Herstellung phar-
mazeutischer Produkte. Mit dem Kapitel 21
des Code of Federal Regulation (CFR21) und
dem GAMPS5, der flinften Fassung der Good
Automated Manufacturing Practices, hat die
US-amerikanische Behorde fur Lebensmittel-
und Arzneimittelsicherheit Regelwerke entwi-
ckelt, die inzwischen weltweit Gultigkeit haben
und in europaisches Recht umgesetzt worden
sind. Zu den besonderen Anforderungen in den
Life Science-Branchen (Pharma, Food, Chemi-
cals, Cosmetics und Medical Devices) haben
wir bei actesy eigene Whitepaper verfasst: «ac-
tesy und Pharma-Validierung» sowie «Validie-
rung von Medizingeraten mit actesyn».

Niemand ist eine Insel in der digitalen
Datenwelt

Wahrend in anderen Industriesegmenten als
den Life Science-Industrien Computersystem-
validierung nicht derart zwingend vorgeschrie-
ben ist, zeichnet sich im Rahmen der Digitali-
sierung und Vernetzung immer deutlicher ab,
dass der Nachweis der ordnungsgemassen
Ablaufe in Computersystemen immer wichtiger

wird, um Lieferanten-Audits zu bestehen, in
Partner-Netzwerken aufgenommen oder in ei-
ner Supply Chain vernetzt zu werden.

Vor allem die weltweite Vernetzung digitaler
Systeme fuhrt dazu, dass Computersystemva-
lidierung immer haufiger vorausgesetzt wird —
so auch im Automobilbau beispielsweise, wo
actesy ein Projekt zur Evaluierung von Fahr-
zeugdaten erfolgreich abgeschlossen hat (sie-
he dazu unseren Use case Automotive «Lasst
uns endlich Daten sehen»). Auch im Maschi-
nen-und Anlagenbau, in der Elektronikindustrie
und in der Telekommunikation wird die Validie-
rung von Schaltkreisen und computerisierten
Elementen immer wichtiger. Damit sind die fUnf
grossten Industriezweige in Europa mehr oder
weniger direkt von Validierungsverpflichtungen
betroffen.* Und als Daumenregel gilt: Je mehr
Vernetzung, desto mehr Validierung!

Daten kommen heute aus unterschiedlichsten
Quellen — und je starker die digitalen Systeme
untereinander vernetzt werden, desto weiter
verzweigt sind die Datenlieferanten. Betriebs- und
Maschinendaten, Personalerfassung, Kommis-
sionierung und Materialfluss, Kundenportale
und eShops sind langst Klassiker der dezent-

*Auch die Finanz-und Versicherungsindustrie wird kinftig mehr und mehr von Validierungsthematiken tangiert sein.

ralen Datenerfassung. Aber im Zuge der Digi-
talisierung kommen neue Quellen hinzu: die
digitalen Produkte selbst bieten Daten und
Services, die Maschinen geben mehr und mehr
Zustandsdaten her, die Supply Chain liefert In-
formationen vom Lieferanten des Lieferanten
bis zum Kunden des Kunden.

Die Daten kommen Uber die Cloud oder von
mobilen Geraten zu uns. Damit wird es nicht
nur immer wichtiger zu wissen, wo die Daten
herkommen, sondern noch wichtiger wird es zu
prufen, wie die Daten entstehen. Denn fehler-
hafte Erfassungs- und Verarbeitungssysteme
kénnen ihren Fehler Uber das ganze System
verbreiten. So kdnnen sich falsche Informa-
tionen aus einem System eines Lieferanten
Uber den Planungs- und Produktionsprozess
bis zum Kunden und in das Produkt selbst
fortpflanzen. Am Ende sind der Ursprung des
Fehlers und die Fehlerquelle nicht mehr aus-
zumachen. ValEasy hilft Datenintegritat zu
dokumentieren, gegebenenfalls herzustellen
und vor allem sicherzustellen.

actesy
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Validierung @CS}/

bewahrte Methode

Validierung bedarf einer Methode, nach der N\
im Unternehmen vorgegangen wird. Grund- Beachten

sétzlich gilt es, die infrage kommenden Sys- - Welche allgemeinen Risiken
teme U(berhaupt einmal zu identifizieren. bestehen flr das Geschaft?

- System-GxP-Entscheidung
- Wie ist der allgemeine
Einfluss des Systems?
- Sind detailliertere Risiko-
bewertungen notwendig?
- J

Validierung bezieht sich auf Software im
Herstellungs- und Qualitatssicherungspro-
zess, deren Arbeitsergebnisse sich auf die
Qualitat des Endproduktes negativ auswir-
ken konnten. Zum heutigen Zeitpunkt sind
dies vor allem Planungs-, Produktions- und p— Anwendertest

Logistiksysteme - also ERP, MRP, MES, (Anforderungs- (;enigfjgrtiﬁggz) &y MomiallEn ung
WMS, Fabriksoftware oder Systeme im In- spezifikation) Vorgehensweisen
dustrial Internet of Things.

Basis

Risikobewertun
9 Pflichtenheft Funktionaler Test der
(Funktionale funktionalen

Spezifikation) 168t Kontrollen

Andere Systeme wie zum Beispiel fur die
Finanzbuchhaltung oder das Kundenbe-

. ) ) Iteration, falls erforderlich
ziehungsmanagement (CRM) sind bis auf N

. . . Entwurfs- .
weiteres davon befreit. Allerdings erzeugen Spezifikation Integrationstest
auch sie erfahrungsgemass Daten, die fur Funktionale T @l
einen Herstellungsprozess herangezogen Risikobewertung Entwurfs-Kontrollen

Modul- (Element-) Modul- (Element-)
Spezifikation Test

werden. Es durfte also nur eine Frage der
Zeit sein, bis auch hier strengere Regelun-

gen gelten. /Erkennen und festlegen \

Als bewahrte Vorgehensweise, um erstens - Erkennen der Risiken fir Module kodieren
die zu validierenden Systeme im eigenen spezifische Prozesse

Unternehmen zu identifizieren und zweitens - Erkennen der Risiken far

spezifische Funktionen

die Validierung auch vorzunehmen und zu
- Festlegung der Kontrolle

dokumentieren hat sich die risikobasierte
Vorgehensweise erwiesen. \_

zur Risikominderung / Quelle: Abbildung M3.8, GAMP 5 - Ein risikobasierter Ansatz fiir konforme GxP-computergeschiitzte Systeme,
© Copyright ISPE 2008. Alle Rechte vorbehalten. www.ispe.org L.
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Risikoanalyse
auf zwel Ebenen

Schritt 1 dient dabei der Entscheidung, ob
und wie umfangreich welche Software vali-
diert werden muss. Zu jeder Risikoanalyse
gehort eine Einstufung des moglichen Scha-
dens und der Wahrscheinlichkeit seines Ein-
tretens. Die Ergebnisse der Risikoanalyse
konnen zur Festlegung der Validierungs-
strategie genutzt werden. Sie kénnen auch
zu Prozessanpassungen fuhren, wie zum
Beispiel die Entscheidung, ein bestimmtes
Werkzeug nicht mehr oder nur mit zusatz-
lichen Kontrollmassnahmen zu verwenden.

Mithilfe der Risikobewertung und der Kennt-
nis der internen Release- und Wartungs-
plane der betrachteten Software-Systeme
wird ein Validierungsmasterplan aufgestellt.
Erist fur eine realistische Zeit- und Ressour-
cenplanung unumganglich.

Validierung im konkreten Prozess

Im Prinzip geht man bei einer Validierung
genauso wie bei der Planung eines risiko-
basierten Software-Tests vor. Gegenstand
des Tests ist hier aber nicht die nackte Sys-
temfunktionalitat, sondern die beabsichtig-
te Verwendung im Prozess und die mit ihr
einhergehenden Risiken. Aus der Anforde-
rungs- und Risikoanalyse werden die Ziele
und Kriterien der Validierung ermittelt. Die-
se Kriterien missen messbar sein und ihre
ErfGllung muss am Ende der Validierung
bewertet werden. Die Ziele, Kriterien, even-
tuell Abbruchkriterien sowie Massnahmen,
Ressourcen, Teststufen, Testvorgehenswei-
sen usw. werden im Validierungskonzept
festgehalten. Im Hinblick auf Qualitatsmerk-
male werden typischerweise Effizienz- und
Datenintegritat gefordert. Auf Basis des
Konzepts erfolgen alle weiteren Schritte.

(

Risikoanalyse
auf zwei Ebenen

1 Vorlaufige Risikoanalyse auf
Prozessebene zur Risiko-Einstufung
der einzelnen Software-Werkzeuge
oder Systeme.

2 Eine detaillierte Risikoanalyse,
falls eine Software-Validierung
tatsachlich durchgefihrt wird.

J

actesy
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Validierung
Im konkreten Prozess

Validierung mit ValEasy

Wir bei actesy haben seit mehr als drei
Jahrzehnten Erfahrung mit der Validierung
von Computersystemen bei Life Science-
Unternehmen. Mit dem actesy Metadaten
Framework haben wir eine Entwicklungs-
umgebung geschaffen, mit der nicht nur be-
stehende Anwendungen in moderne Soft-
waresysteme Uberfihrt werden, sondern
zugleich auch validiert werden konnen.

Das actesy Framework ist mit eingebauten
Validierungsfunktionen ausgestattet, so dass
alle mit diesem Entwicklungswerkzeug er-
stellten Anwendungen und Schnittstellen
selbst validierungsfahig sind. Dabei folgen
wir den Vorgaben des GAMP5. Daruber
hinaus kénnen bestehende Anwendungen
mit Hilfe des actesy-Frameworks «nach-
validiert» werden. Mit actesy validierte Pro-
zesse konnen bei Bedarf dem System an-
gelernt werden. Dadurch kann nach dem
Einspielen von Anpassungen, Upgrades
oder Releasewechseln die Validierung der
Systeme einfach durchgefiihrt werden. Die
Tests werden von actesy automatisch doku-
mentiert, eben «ValEasy».

ValEasy und actesy
kann Sie bei folgenden Punkten unterstltzen

- Projektvorgehensweise nach GAMP5

- Testdokumentation kann einfach aufgebaut werden,
anhand von Beispiel Docs kann gearbeitet werden

- Einbeziehung der kundenseitigen Beitrage,
zum Beispiel Testplane fur individuell eingerichtete
Geschaftsprozesse, Risikoanalysen etc.

- ValEasy als Tool zur Test- und Schulungsdokumentation
fUr alle Software Produkte, mitlaufende Dokumentation
wahrend der Tests

- ValEasy kann Testfalle aufzeichnen und spater voll-
automatisiert in der Nacht durchlaufen und aufzeichnen

- Die Verwaltung und Dokumentation der ablaufenden
Prozesse, Rollen, Berechtigungen (Security Documents)
istin actesy integriert

- Ein Audit Trail steht standardmassig zur Verfigung

- Die Verwaltung von Aktionen/-Schritten inkl. GAMP-
Relevanz, Risikoanalyse, Standard Operations Procedures
(SOPs) durch den Kunden ist jederzeit moglich

J

actesy
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Validierung

einfach und automatisiert

Validierung - einfach und automatisiert
Wir bei actesy haben unser Metadaten Fra-
mework so konzipiert, dass alle damit ent-
wickelten Anwendungen und Schnittstellen
unmittelbar validierungsfahig sind. Die
notwendigen Prozessschritte und -ablaufe
sowie Screenshots und daraus folgenden
Dokumente werden in aussagefahigen Va-
lidierungsberichten zusammengefasst. Die
Testablaufe werden so gespeichert, dass
sie jederzeit wiederholt werden konnen. Sie
sind also flr eine jederzeit mogliche Revali-
dierung vorbereitet.

Dabei lassen sich unterschiedliche Tests
in einer Testsuite zusammenfassen. Damit
reicht es spater, nur noch die Testsuite auf-
zurufen - die darin zusammengefassten
Tests laufen dann automatisch ab. So ent-
steht zu jedem Zeitpunkt eine vollstandige,
aktualisierte Validierungsdokumentation.

Diese Mechanismen kdénnen wir mit Val-
Easy auch auf Anwendungen ausfihren,
die nicht mit dem actesy Framework ent-
standen sind. Mit ValEasy ist also jederzeit
eine Nachvalidierung maoglich. Dabei wer-
den die einzelnen Testablaufe ausgeflhrt
und Schritt fir Schritt dokumentiert. Einmal
ausgefuhrt konnen diese Prozessablaufe

jederzeit wiederholt werden, so dass eine
spatere Revalidierung jederzeit moglich ist.
Auch hier lassen sich die einzelnen Tests in
einer Testsuite zusammenfassen, so dass
ebenfalls nur die Testsuite aufgerufen wer-
den muss.

«

Wir bei actesy tubernehmen das

actesy

Projekt und liefern einen llickenlosen
Validierungserfolg oder nutzen Sie
ValEasy nach einer kurzen Schulungs-

phase selbst. >)>
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actesy AG
connecting digital worlds

Uber actesy

Die actesy AG wurde im August 2017 aus der Erfahrung von zahlreichen ERP-
und Digitalisierungs-Projekten gegrundet. actesy ist ein besonders geeigne-
ter Beschleuniger fir die digitale Transformation. actesy kann als Kernel fur
die digitale Revolution genutzt werden. actesy ist ein einfach anzupassendes
Metadaten-Framework, das den Zugriff auf Daten, Kennzahlen und Prozesse
in Echtzeit Uber intuitiv zu bedienende und flexible Oberflachen ermdglicht.
actesy kann Innovationen und Vereinfachungen von Kernprozessen in Unter-
nehmungen abbilden. Viele Prozesse konnen mit dem Einsatz von actesy
einfacher gestaltet sowie die Duplizierung von Daten reduziert werden.

actesy AG actesy Deutschland Follow us on social media
Schitzengartenweg 3 Kurflrstendamm 11

9000 St Galen 10719 Berlin 1Y ]in
info@actesy.com info@actesy.com

+41 71 524 0100 +49 30 2000 50940 SIS e ]

Universitit szss mad e
stGallen software

actesy
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https://www.facebook.com/actesy/
https://www.linkedin.com/company/actesy/
https://twitter.com/actesyworld
https://www.xing.com/companies/actesyag

