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Choreography
D atenaustausch auf Basis von XML (Extensible Markup
L a n g u age) und Soap (Simple Object Access Protocol)
h at sich im Geschäftsbereich als künftiges Pa r a d i g m a
fest etabliert. Die beiden gut eingeführten Protokolle
decken aber noch nicht das ganze Spektrum an
Regeln ab, die zwischen Geschäftspartnern definiert
werden müssen. Zum einen müssen sich das Fo r m at
und die Struktur von Botschaften, die auf Basis von
S o ap ausgetauscht werden, genauer bestimmen
l a s s e n , zum andern müssen auch die Reihenfolge
eines Datentausches und die Bedingungen für einen
solchen genau festgelegt sein.

Das erstere leistet WSDL (Web Services Definition
L a n g u ag e ) , das zweite ist Thema von zwei konkur-
rierenden Standards: Zum einen  haben Microsoft, I B M
und BEA mit BPEL4WS eine Spezifikation für die
Erledigung dieser Aufgaben entwickelt und im Ap r i l
2003 beim Standardisierungsgremium Oasis
( O r g a n i s ation for the Advancement of Structured Infor-
m ation Standards) eingereicht. Beim W3C (World W i d e
Web Consortium) wird auf der andern Seite an der We b
S e rvices Choreography getüftelt, die dasselbe leisten
s o l l . Die Choreography des Konsortiums wird in drei
Varianten ausformuliert, einer abstrakten, e i n e r
konkreten und einer portablen. Eine abstrakte Choreo-
g r aphy ist eine Art Schablone in der die konkrete
Struktur einer Botschaft nicht festgelegt ist. E b e n f a l l s
offen bleibt die zu nutzende Te c h n o l o g i e . Werden Te c h-
nologie und Struktur der Botschaft definiert, wird die
abstrakte zu einer portablen Choreograp h y.
Die unnötigen Doppelspurigkeiten von Web Serv i c e s
C h o r e o g r aphy und BPEL4WS sollen vermieden
w e r d e n . Interessenvertreter beider Gruppen haben
sich an einen Tisch gesetzt und über eine mögliche
Ko o p e r ation debat t i e r t . Im März rief Oasis das
technische Komitee «Web Services Reliable
M e s s aging» ins Leben, das sich zusätzlich dem
Problem des Messaging annehmen soll. w b

B e ra te ra b h ä n g i g keit fo rd e rt hier
einen Spaga t: «Tra n s p a re n tes Vo r-
gehen bei der Offertstellung», nennt
der Bera ter den Au s weg. Einen
a n d e ren Weg, Wi d e rs p r ü chen zu
begegnen und auf umsatzabhängige
Offertstellungen zu setzen, wie das
der Riskoanalyst Artur Schmidt von
der Immunologix in Basel für KMU
und Gro s s fi rmen emp fiehlt, lehnt
Widmer dagegen als «wenig seriös»
ab. Fragt sich also, wie man konkret
zu einer ve rgl e i ch b a ren Offe rte

Security-Offerten Schwei-
zer IT-Spezialisten gehen
davon aus, dass nur etwa
20 Prozent des Schadens,
den Firmen durch den Ein-
satz von IT-Te ch n i ken erl e i-
den, auf die eingesetzte
H a rd- und Soft wa re entfa l-
len. 80 Prozent der Kosten
sind auf organisatorische
Mängel zurückzuführen.

Volker Richert

W
er die St ru k t u r, das Ko n-
zept und die Vergleichbar-
keit von Offe rten für die

I T- S i ch e rheit befragt, tri fft immer
wieder auf ein ziemliches Durchein-
ander. Allein schon der Versuch, den
B e gri ff IT- S i ch e rheit einzugre n z e n ,
führt von «ganz individuellen» und
n a ch Au f wand bezahlbaren bis zu
«prozessorientierten» und aufgrund
des Umsatzes beziffe r b a ren Sich e r-
heitsvarianten. Sicher ist in Sachen
IT-Security dabei offensichtlich nur,
dass sich das komplexe Thema und
die Ve rgl e i ch b a rkeit der Ange b ote
ausschliessen.

Standard für Offerten
IT-Berater Felix Widmer von der Tan
Consulting in Ra p p e rswil bestä t i g t
diese zum Ab z o cken einladende
Offertsituation. Für ein Sicherheits-
budget, so Widmer lassen sich den-
n o ch klare Zahlen angeben, die in
der Re gel bei rund 20 Prozent des
Informatikbudgets liegen. Auf Secu-
ri t y- s p e z i fi s che Hard- re s p e k t i ve
S o ft wa re und Infra st ru k t u rm a s s-
nahmen entfallen davon et wa 20
P ro z e n t; das sind nur vier Pro z e n t
aller IT-Kosten. 

Was über diese Au f we n d u n ge n
h i n a u s geht, Widmer spri cht vo n
« we i chen Fa k to ren» und meint die
Beratung, ist aber viel schwieriger in
Zahlen zu fassen. Und das, obwohl
es sich immerhin um 80 Prozent der
Security-Kosten handelt. Um diesbe-
z ü gl i ch nicht in eine Gra u z o n e
a b z u ru t s chen, emp fiehlt Wi d m e r
den Rückgriff auf Normen und Stan-
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d a rds. Sie können von der Analys e
bis zur Ange b ot s stellung Leitplan-
ken bilden. 

Dass besonders im KMU-Bere i ch
die Probleme in der Regel schon mit
der Definition eines Soll-Zusta n d s
beginnen, streitet Widmer nicht ab.
Denn den Kunden fehlt oft die Kom-
petenz für diese Grundlagenbestim-
mung. «Aber deshalb haben die IT-
B e ra ter ja ge rade  ihre Bere ch t i-
gung», meint Wi d m e r. Der Wi d e r-
s p ru ch von Sta n d a rd i s i e rung und

I T-Sicherheit in der Ko s t e n f a l l e

Felix Widmer: «Standards verhelfen zu transparenten Offerten.»   Fo t o : CW/gis 

Das ve rn ü n ft i ge Vo rgehen vo n
der Einführung über die Imp l e-
m e n tation bis zum Un te rhalt der
I T- S i ch e rheit in Un te rn e h m e n
oder Organisationen besch re i-
ben die ISO 17799 und BS 77 9 9 -
2. Diese No rmen bieten Defi n i-
tionen und Spezifi kationen und
h e l fen bei der Entwicklung eige-
n e r, anwe n d e ro ri e n t i e rte r
Re geln und Pra k t i ken für die IT-
S e c u ri t y. Au s s e rdem lässt sich
anhand dieser Sta n d a rds die
Einhaltung re ch t l i cher Pfl i ch te n
genauso wie die inte rnen Anfo r-
d e ru n gen zur IT- S i ch e rheit über-
wa chen.  Der in der ISO 177 9 9
e n th a l tene Leitfaden zur Ste u e-
rung der IT- S i ch e rheit bietet sich
zudem als ein fo rmal mögl i ch e r
Weg zur Zert i fi z i e rung eines IT-
S i ch e rh e i t s - M a n a ge m e n t -
s ystems nach BS 7799-2 an.
Info/http://www.iso.org

IT-Sicherheit
ist zertifizierbar

ITIL (Info rmation Te ch n o l o g y
I n f ra st ru c t u re Libra ry) defi n i e rt
als «Best Practice Fra m ewo rk »
I T- P rozesse und deren Bet ri e b .
ITIL ist eine allgemein zugä n gl i-
che Biblioth e k, die von der eng-
l i s chen Behörde OGC (Office of
G ove rnment Commerc e )
e n t w i ckelt wurde. Inzwisch e n
l i e gen 40 Bücher vo r, in denen
die zur Zeit wich t i g sten IT- P ro-
zesse besch rieben sein sollen.
Diese Sammlung von Lite ra t u r
w i rd heute als Bauka sten für das
I T- S e rv i c e - M a n a gement ve rsta n-
den, ein Re fe re n z s ystem mit
ku n d e n o ri e n t i e rter Au s p rä g u n g
der Prozesse. ITIL ist erwe i te r b a r
um Prozesse, die nicht urs p r ü n g-
l i ch zum IT- S e rv i c e - M a n a ge -
ment zählen. Imp l e m e n t i e rt
w i rd es als Besta n d teil des Qua-
l i tä t s m a n a ge m e n t s .
Info/http://www.itil.org

ITIL beschreibt
IT-Prozesse

Vom IT- G ru n d s ch u t z h a n d b u ch
des deutschen BSI (Bundesamt
für Sich e rheit in der Info rm a -
t i o n ste chnik) liegt eine soeben
e rst aktualisierte Ve rsion vo r.
G e b oten we rden Hilfe ste l l u n ge n
bei der Analyse und Bewe rt u n g
der IT- S i ch e rheit sowie bei der
ko n t i n u i e rl i chen Um s etzung vo n
a l l tä gl i chen Sta n d a rd - S i ch e r-
heitsmassnahmen. Zudem wird
der Prozess zur Erkennung und
Beseitigung von Defi z i ten in der
S e c u ri t y- I n f ra st ruktur besch ri e-
ben. Dazu gibts in dem Hand-
b u ch  jede Menge Sich e rh e i t s k ri-
te rien, mit ko n k reten Vo rs ch l ä -
gen zur Lösung von Sich e rh e i t s-
p roblemen und der Besch re i-
bung des entspre ch e n d e n
m eth o d i s chen Vo rgehens. Soll-
und Ist - Z u stand der IT- S i ch e r-
heit lassen sich damit defi n i e re n .
Info/http://www.bsi.de 

Ein Katalog an
Massnahmen

kommt. Au ch Widmer analys i e rt
a n fangs die Gesch ä ft s p ro z e s s e ,
zieht dabei aber ko n s e quent Hilfe-
stellung zu Rate wie «Code of Prac-
tice for IT Security Manage m e n t »
(BS 7799 beziehungsweise ISO
17799). 

Security by Objectives
Anhand solcher Re ge l we rke lässt
sich laut Widmer eine Adaption an
j eweils anstehende Pro j e k te durch-
f ü h ren: «Zu dessen Au s a r b e i t u n g
muss der Berater nebst organisatori-
s chem und bet ri e b s w i rt s ch a ft l i-
chem Wissen gute Kenntnisse der
ITIL-Methode (Information Techno-
logy Infrastructure Library) und des
I T- G ru n d s ch u t z h a n d b u ches mit-
bringen.» Um von Anfang an gegen-
über der Revision tra n s p a rent und
nachvollziehbar zu sein, sind zudem
die Anfo rd e ru n gen von CO B I T
(Control Objectives for Information
and Related Technology) zu berück-
sichtigen. Anhand dieser Standards
e rstellt Widmer eine Check l i ste ,
womit er die IT-Sicherheit von den
Z i e l s et z u n gen her defi n i e ren und
u m s etzen kann. «Ve rgl e i ch b a rke i t
ist gewährleistet, weil jeder andere
S e c u ri t y-A n b i eter auf diese Erge b-
nisse aufs etzen kann.» Klar sein
muss laut Widmer, «Informatik  ist
nur ein unterstützender Prozess, im
Z e n t rum steht der Gesch ä ft s p ro-
zess. Security liegt immer in der
Ve ra n t wo rtung des To p - M a n a ge-
ments». 

Offerte sauber berechnen
Widmer empfiehlt die Angebotsstel-
lung in vier Sch ri t ten: 1. In einem
halben Arbeitstag we rden mit der
Geschäftsleitung die Anforderungen
der Gesch ä ft s p rozesse defi n i e rt. 2.
Ein erfa h rener Bera ter kann diese
E rgebnisse in zwei Ta gen Sch re i b-
tischarbeit zur Struktur der IT-Secu-
rity für das Un te rnehmen anhand
von Sta n d a rds ausbauen. 3. In
einem Tag mit den IT-Ve ra n t wo rt-
lichen werden anhand dieses Grob-
ko n z e pts messbare Zielset z u n ge n
definiert. 4. Detailliert legt der Bera-
ter in weiteren zwei Tagen Büroar-
beit das Regelwerk mit Sicherheits-
Leitbild, Sch u t z b e d a rfs fe st ste l l u n g
und Sich e rh e i t s p rozess vo r. Nu n
kann die Um s etzung ausge s ch ri e-
ben we rden. Widmer spri cht vo n
einem «Framework», als Grundlage
zur Au s f ü h rung, die nun prä z i s e
b e z i ffe rt we rden kann. Die Fra m e-
wo rk- Ko sten seien übers ch a u b a r.
Ausserdem würde das Framework in
der Re a l i s i e rung einer pra k t i s ch e n
Prüfung unte rz o gen. «Ab z o cke re i
sei auf diese Weise gewiss nich t
möglich,» sagt der Berater. 

Transparenz 
Aus Erfa h rung weiss der Bera te r
natürlich, dass wer sich den Auftrag
f ü rs Re ge l we rk sch n a p pt, meist
auch Folgearbeiten erhält. Dennoch
betont Widmer standardsorientierte
Tra n s p a renz. IT- S e c u ri t y-Wi s s e n
d a rf nicht zu Ab h ä n g i g ke i ten füh-
ren. Widmer ist opt i m i st i s ch: «Be-
drohungen werden heute gern auf-
gebauscht». Er befürchtet allerdings
eine IT- S e c u ri t y, die zum Experi-
m e n t i e rfeld der Spezialisten ve r-
kommen ist. «Sich e rheit kann und
soll einfach gestaltet werden. Dazu
b ra u chts wieder mehr ge s u n d e n
Menschenverstand.»
Info/http://www.tan-group.ch


