e-Mail als

eingeschriebenen
Brief versenden

(R)egistered e-Mail
e



REET, Durch und durch einzigartig

Der legale Bewels, dass eine Sendung mit Bellage an eine
beliebige Internet Adresse tatsachlich versandt und
ausgeliefert wurde, ohne dass der Empfanger etwas tun
oder eine spezielle Software installiert haben muss.

v" Die Auslieferung eines solchen Beweises an den Absender in Form einer e-Mail
Bestatigung, falschungssicher und jederzeit Gberprufbar.

v' Das Rpost e-Mail System lagert keine e-Mails oder Dokumente, kein
Entdeckungsrisiko und die Privatsphare wird nicht angetastet. Kompatibel mit
jedem e-Mail Verschliisselungssystem.

v' Das Rpost e-Mail System legt Rechenschaft tiber jedes Internet e-Mail ab..., die
elektronische Bestatigung ist ein dauerhafter elektronischer Nachweis flr
Absender, Empfanger und Originalinhalt, deren Echtheit jederzeit nachgepruft
werden kann.

v Absolut einzigartig im Markt. Eine Versicherung in Diskussionen tber Versand und
Ankunft eines e-Mails.




(RE=ET Die Bedeutung

Unnaotige Kosten reduzieren, Effizienz erhdhen, Nachpruf-
barkeit verbessern,Falschmeldungen vermindern,
Haftpflicht limitieren, Streit umgehen

v'Ausgehende Nachrichten
v'Durchfliihrungsbestimmungen kommunizieren
v'Aktionen und Antworten unterstiitzen
v'Internationale Beschaffungs- und Zulieferaktionen
v'Einkommende Bestellungen

v Externe Geschaftskommunikation

v'Weitere: Bestellwesen, Bestellverdnderungen,
Geschaéftsleitungskommunikation, Investor Relations, Public Relations, etc.




(REosr Confidence

Rpost registrierte e-Mails ist ein von der US-Regierung
gepruftes, akzeptiertes und benutztes System fur eine
Auslieferungs-, Empfangs- und Inhaltsbestatigung, das
den gesetzlichen Grundlagen genugt und entspricht (US
privacy act).

v'Zahlreiche amerikanische Behorden nutzen das RPost-System.
v'Bei der amerikanischen Luftwaffe ist ein Pilotprojekt installiert

v'Taglich kommen neue Anwender und Business Cases dazu

Das e-Mail als eingeschriebenen Brief

gibt es jetzt auch in Europa!




®==rEin “eingeschriebenes” e-Mail versenden

Um ein eingeschriebenes e-Mall zu versenden einfach das
Zeichen drlcken, die angegebenen Optionen dricken und —
fertig!
(Bei einigen System erscheint erst nach dem Klicken “Senden” die Frage, ob
eingeschrieben versendet werden soll)

—

<
®SE|'||:I Reqistered H serd ~ | [ & | & g,
i 7
/
Jake Finmel

To. |
. |

Subject: | Final Cffer

Jake,

| reached my client, and here 15 what we propose:

ES IST SO EINFACH!




®=2", Ein “eingeschriebenes” e-Mail erhalten

“(R)egistered” hebt die Wichtigkeit hervor, unterscheidet sich
von “normaler” Post, funktioniert mit jeder e-Malil Adresse!

Inbox .

¢ |7 | [ | B| Fram | Subject |Received T

= k4 0 Alex Khan (R)egistered: Purchase Order Mon 4,7 /2003 10:40 AM
‘=q_mail clients For registered email Maon 472003 &:26 AM

Man 472003 &:24 &M

2 Peter K. Schotch
£y Luis Zamb

{ H- } E g i 5 I: E r E d Em =i [Aleglstered: sieged daten - Nachricht (HTML)

| isbei fmarbeten Anucht frfugen Fomst Extres Altionen 1 _
| o 2riceren | ffdden anteceten | W Webeisten | B T T L DX & - w - g0 ).

Wan: Haril ot sdtad rrvael-cormull [h beche:
An; cheris@ichgoomm rat

i

BeipelT: (R jegmbired: sege daten

Gaeredet: 04 1307 2004 15013

> ' -
Ein eingeschriebenes e-Mail 6ffnet sich wie ® Fj

jedes andere e-Mai mit oder ohne Anhang

Thas 15 a Eepstered e-Ral™ frem Horst Koecherscheidt mvent-comnsult.

Der Empfanger weiss, S
dass der Absender )
geschutzt ist! o




Die Zustellungshestétig

% Re: Purchase Order - Message (HTML) i [=] <
© Ele Edt View Insert Format Took  Actions  Help Type a question Far help =

" GReply fReReplytodl  GCFormard & Ey ¥ Y X 4 - ¥ -

From:  Registered Receipt [admin@rpast. com] Sent: Mon 472003 8:45 Pt
To: akhan@rpost,com
Cer

Subject: Re: Purchasa Order
Attachmerts: (0 ypost.2ip (344 K8); £]G1040712435256 himl (11 KEY; 3] G1040712435256.ir_2 (3 KE)

»

Delivery Receipt

This is your Registered e-Mail Delivery Receipt. This receipt provides: i) an official time stamp, i) proof that your
message (attached) was sent and to whor it was sent. i) proof that your message was delivered to its addressees o
their authorized electronic agents, i) proof of the content of your original message and all attachments. You should
keep a copy of this recelpt together with all of its attachments for your records. Mote that the Registered e-Mall senice
does not retain any copy of your e-mail or this receipt. In the event anyone requires proof of this receipt’s authenticity,
that person may forward a copy of this receipt, with its original attachments, to verify@rpost.net and receive an
authenticating reply.

FROM]'Alex Khan" <akhan@rpost.com>
SUBJECTPurchase Order
70 [ake el < ake@pay oling corn>
o[ euipnae@ael com” <gulpngogact com>
com” com>
B

Network |D:|D05701 c2fd3e$e7 b3505af37 3316@main.rpost. com
Received |17 Apr 2003 19:42:23 0126 (UTC)

18

Delivery Status

] Delivered |Delivered  |Opened
ame Address Status Details wtey - |gocal (acal)
delivered 10 |Delivered to ariza0s 3772002
ake Finnell jake@payralling.com [0 il payroling com [razs e |22 e
’_Mmm [moes |
gulpngo@aol.com | gulpngo@aal com  Jopened TR e ey |12:4251 PG [1:18002 P
o700y
akhan@rpost.com| akha [arrrz003
. P [ 129425 Amc
More Detailed —=—

Authentication .

[File name [File size_[Digital Fingerprint |
[invaice s [52576 _ |PDEBDEBECABIBEEAE1F AF5AE45DA346505657 DAT |
[Standard Pricing. DOC [p92864  |C27DB23DD23A5F FEC74E93FB3933B52502A1 ACSF |

History

[RPost vers 2.0 Patent Pending 5, D, 0, 3/ 04/07703 18.31:21 Opening Socket/ Connecting {o

mail.payrolling com HELO rpost. net/ 250 jess. hostdsites.net Hello trans2.rpost.net [64.52.140 22)f MAIL
[FROM: <rcptG 1040712435286 1@rpost.net>/ 250 <mp|ew040712435256m@rpus| net> is syntactically
correct RGPT TO com/ 250 coms i corect/ DATA/ 354
Erter message, ending with ** on a line by itself/ 410- zznmummmn@rpm netPriority: 1/ Return-
Receipt-To: “Alex Khan® <G1040712435258x >/ Reply-To com/ Disposition-
Motification To: "Alex Khan" <sm4n712435255mread@mnst r\et>/>< Confim- Readmg 1o "Alex

han' < G10407 12435256 1 net>/ C m/ CC
akhangrost com"<akhan@rpest. com>/ me Alex Khan<akhan@must.cum>f “RPoaID

610407 124352561/ To: "Jake Finnell” <jake@payrolling. com>/ Subject: (R)egistersd: Purchase Order/
Sending Message Body. /250 OK id=192iGY-000551.00/ QUIT/ 221 jess. hostAsites.net closing connection /
—IMAABd4C5. 3891 rpost.com Content-Type: textplain; charset=us-ascil Message Gelvered successfully to
akhan@rpost.com ——IvlAddBd4 9. 331/ rpost.com Content-Type: message/delivery-status Reporting:MTA
post.com Original-Envelope-ID: G10407 1243625643 Final-Recipient: 8222 akhan@rpost.com Action
delivared Status: 2.0.0 —IMAd8Bd4c9 3691 rpost.com Content-Type: message/cB22 Received: from
post.net [192.168.1.101] by rpost.com with ESMTP (SMTPD32-6.06) id A4C351FO04C; Man, 07 Apr 2003
12:42:83 0700 Message-ID: <410-22003417 194257 129@rpost. net> X-EM-Version
Registration wnAﬂaznawmsmnmazn *Priority: 1 Return-Receipt To: *Alex Khan®
To: "Alex Khan" X-Confirm-Reading-to: "Alex Khan' TO: "Jake
Finnell” CC "gulpngu@au\ com” From: Alex Khan ¥RPost-ID: 310407 124352563 Ce: "akhan@most.com”
Subject: (R)egistered: Purchase Order Date: Man, 7 Apr 2003 12:42:57 0700 MIME-Version: 1.0 Contant-
[Type: multipart/mixed; boundary="-—=_HextPart_000_01BC2874 8901CCCO" -

|MAd d304e5 3631 fpost. com--

Reptver 3.0

Powered by @"

Terms And Conditions

Die Zustellungsbestatigung ist der
legale Beweils einer e-Mail Sendung zu
jeder und allen Internet Adressen

v geht innerhalb eines Arbeitstages an den
Absender

v Nachweis des Versandes
Datum, Zeit des Versandes

v Nachweis des Empfanges

Datum, Zeit des Empfangs
v Nachweis des Inhalts (inkl. Beilagen)

**RPost lagert keine e-Mails.**




Unversehrtheit des Inhalts

w?

Jeder Bestandteil der Bestatigung ist ein
einzigartiger digitaler Fingerabdruck fur eine
mogliche Echtheitsprifung auf Verlangen

Delivery Receipt

oo
WiEegistered Receipt <‘

Digital Fingerprint >
- pCaDCad8086EE2 200000551 ;>
vvvvvvvvvv . / Authentication
[ — Message 1D File size Digital Fingerprint
\ 310407 12435256 20034 0 CH0CE48088ER 22639605831 AD002 DERY352137 CA

Datenverschltsselte Unterschrift ermdglicht
Versiegelung und macht Bestatigung falschungssicher

Attachments

File name File size [Digital Fingerprint

invoice. xls 352576 BOESDS5EC 460665461 F4FS4E4504 340505857 DA
Standard Pricing. DOC (232564 C27DB23D023A5FFECY4ESSFESYI5EE2502A1 ACSF

Ein digitaler Fingerabdruck flr jede Beilage
bescheinigt die Echtheit des Inhalts




®==r, Registrierungshestitigung im Vergleich

Registrierungsbestatigungen erzeugen legale Informationen Uber
Zustellung, welche jederzeit durch eine der Partner tberprift werden kann.

Andere, z.B. Outlook- oder AOL-Bestéatigungen konnen weder nachgepruft,
noch kann der Inhalt verifiziert werden. Sie sind leicht zu falschen und
funktionieren nur dann, wenn der Empfanger das selbe System benutzt.

(R)egistered e-Mail | Standard e-Mail

Zustellung v nachpriufbarer Beteis unregelmassige Nachricht

Inhalt v Falschungsbeweis limitierter einfacher Text
Zeit v' Atomuhrgenau nach Absender/Empfanger
Gleichzeitig- Nachricht nur wenn beide

v' Adressenbeweis
keit dasselbe System benitzen




Kostenersparnis

Egal von welcher Seite Sie es betrachten, mit Rpost sparen Sie
Kosten sobald Sie eine gesicherte externe Kommunikation
wiunschen oder fur notwendig halten

Sending Delivery Authenticate
Methode Rate + Certificate Receipt Content Total
Fed-Ex / UPS $10-40+ Included Included $10 notary | > $20
Eigeschriebener Brief7 50 & postage Included  $1.75  $10 notary | > $19.25
zertifiziertes Mail g5 30 ¢ postage Included  $1.75 $10 notary | > $14.05
First Class Mall g0 37 $0.90 $1.75  $10 notary | > $13.02
Registered e=Mail ™0 5o oco Included Included Included < $0.25

Bulk discounts apply to all methods
Sold as a monthly service
General pricing is $29/user/month

Eingeschriebene e-Mails kosten weniger als CHF 1. 50

pro Tag und Benutzer




REET Risikoverminderung

Eingeschriebene, registrierte e-Mails vereinfachen das
Risiko, das den Standart e-Mails anhaftet

1. Beieinem Streit GUber Zustellung oder Inhalt wird eine einfache Kopie eines Mails
keinerlei Beweiskraft Giber was passiert sein kdnnte, haben.

2. Missverstandnisse Uber “versandte” Dokumente. Was drin sein sollte, wurde vielleicht
nicht versandt und damit sicher nicht zugestellt.

3. Gelesene Empfangsbestatigungen, durch Textsysteme erstellt wie z.B. bei Outlook
konnen leicht gefalscht werden und haben daher keine Beweiskratft.

4.  Zeitstempel: welche Uhrzeit, wessen Uhrzeit? Absender brauchen eine einheitliche,
uberprifbare Zeitangabe

5. Die Beweislast liegt beim Absender, im Gegensatz zu USPS Mails, wo die Zustellung
als erledigt betrachtet wird, sobald das Mail weg ist.

6. Es gehort zur Normalitat, dass e-Mails ohne spezifische Angaben nicht zustellbar sind

7. Lagerungs- und Sendesysteme beinhalten immer “Entdeckungsrisiken”

Eingeschriebene “registrierte” e-Mails schitzen vor diesen Risiken




=2 Digitaler Verschluss und Schutz

Im Vergleich zu PKI digital unterschriebene e-Mails, ist der digitale Schutz
und Verschluss von RPost dauerhaft, arbeitet mit allen e-Mail Systemen
und kann vom Autor unterschrieben werden.

Insbesondere kann

(1) Jeder zukunftige Empfanger (zweit, dritt-) das Original und die
Unversehrtheit Gberprifen

(2) Jeder Empfanger ein Original e-Mail regenerieren

(3) Mit allen e-Mail System (web mail, PINE, Terminal etc.) gearbeitet
werden




=2 Verantwortlichkeit beim e-Mail

Eingeschriebene e-Mails erh6hen die Verantwortlichkeit bei

e-Mail Kommunikation:

v

<N N X X

beweisen was gesagt wurde

beweisen, wann es gesandt wurde

beweisen, wer es versandte

beweisen, ob der Empfanger es auch akzeptiert und geéffnet hat
weisen nach, ob am e-mail etwas verandert wurde

stellt e-Mail Archiv fur zuklnftige Echtheitstberprifung zur Verfigung

Ein - Absender hat nachprufbaren Beweis

registriertes <

+ Empfanger hat Kenntnis Uber diesen Beweis

e-Malil = Verantwortlichkeit + Verbindlichkeit

N—




(RE=ET (R)egistrierte e-Mails jetzt in Eulrpa

v Ab sofort ist dieser Dienst auch in Europa verfligbar

v' DigComm ist der Vertriebspartner fur dieses Produkt und
den Service von Rpost

v' DigComm arbeitet mit verschiedenen Vertriebspartnern in
Europa

DigComm

Moosstrasse 2
CH-8836 Feusisberg

Schweiz Websites:
Tel: +41 (01) 687 44 51
Fax: +41 (01) 687 44 54 WWW.Irpost.com

maillto:info@digcomm.net www.digcomm.net




