Grundlagen: Sichere Hardware - Schutz von Informationen an deren Quelle

Privacy, Security,
Internet - ein unlosbarer
Zielkonflikt ?

Die technologische Entwicklung in der ICT-Branche weist gegeniiber den friiheren
industriellen Entwicklungen wie beispielsweise der Elektrizitat oder dem Automobil
einen deutlich h6heren Gradienten der Verbreitung uber die Zeit aus. Zudem steigt die
Leistung der drei wesentlichen Komponenten — Prozessoren, Speicherdichte,
Datentransfer — permanent. Mit der steigenden Anzahl der Nutzer und deren
Kommunikation explodiert das Volumen der global akkumulierten Daten férmlich.

VON ADOLF FLUELI

ie Dynamik der ICT-Branche ist
Ddurch die permanente Leistungs-

steigerung der drei wesentlichen
Komponenten der Rechner und deren
Einbindungen in die Kommunikation
gegeben. Die Leistung der Prozessoren
verdoppelt sich in jeweils 18 Monaten
entsprechend dem Moore’schen Gesetz.
Die Speicherdichte der Speichermedien
verdoppelt sich jeweils innert zwolf Mo-
naten. Die Kommunikationsraten der
Netze verdoppeln sich in &hnlichen
Dimensionen. Zudem entwickelt sich die
Zunahme der Datenverbreitung expo-
nentiell zu der Anzahl der vernetzten
Teilnehmer. Dadurch explodiert das
Volumen der global akkumulierten Daten
formlich. Auf der Rechnerseite werden
diese Trends zu grosseren Datenmengen
durch die zunehmend komplexeren und
volumindseren Betriebssysteme und die
Vielzahl speicherfiillender Anwenderpro-
gramme noch verstarkt. Im Gegensatz zu
der Hardware zeichnet sich die Software
weder mit einem stetigen Preiszerfall —
noch mit permanenten drastischen
Leistungssteigerungen aus.

Die Anspriiche des
Individuums auf Privacy

Die Aspekte der Privacy umfassen
sowohl die Wahrung der individuellen
Geheimsphére und Privatsphére als auch
der Wahrung von entsprechenden kollek-
tiven Interessen. Die Grenzen dieser
Sphéren werden beim taglichen Einsatz
von einfachsten ICT-Geriten wie einem
Mobiltelefon bereits latent in Frage
gestellt, vielfach ohne dass der Anwender
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Das Schema zeigt die Architektur der physischen Datentrennung in den Geréten sowie in

deren Verbund.

sich dessen bewusst ist. Dies betrifft
sowohl den Zugriff auf den Inhalt der
Kommunikation als auch die Offenlegung
eines Beziehungsnetzes durch die jeweils
aufgebauten Verbindungen zu den
Kommunikationspartnern = sowie  das
Bewegungsprofil des Teilnehmers durch
die permanenten lokalen Netzeinbindun-
gen bei eingeschaltetem Gerdt. Beim
alltdglichen Einsatz eines Laptops wih-
rend einer Zugfahrt konnte schon auf
eindriickliche Weise beobachtet werden,
wie sich dieses Gerét versuchte, mit dem-
jenigen des Passagiers vis-a-vis eine
Verbindung tiber die IR-Schnittstelle auf-
zubauen. Uber eine derartige Schnittstel-
le kann grundsitzlich auf die Daten des
Gerites zugegriffen werden, zudem las-
sen sich iiber diese Schnittstellen auch
Trojaner auf dusserste elegante Art und
Weise installieren. Nachdem die Betriebs-
systeme der Gerdte im Hintergrund
meistens per default auf den Betrieb aller
Funktionen eingestellt sind, ist dem

unbedarften User ein latent offenes und
fir Dritte indirekt zugéngliches Gerét
iiberlassen. Durch die Komplexitat der
Betriebssysteme und der installierten
Software kann in der Regel davon
ausgegangen werden, dass entweder eine
sichere Konfiguration des Gerétes und
aller installierten Programme durch einen
Spezialisten erfolgt und durch diesen
zudem dauernd gepflegt wird oder aber
dass die Gerite in latent unsicheren
Konfigurationen betrieben werden.

Die Anspriiche des
Individuums auf Security

Die Aspekte der Security umfassen so-
wohl die Wahrung des individuellen Zu-
griffes auf Daten, die Sicherstellung der
Verfiigbarkeit, der Integritit und der
Unverletzlichkeit der Daten sowie die
sichere Ubermittlung von Daten. Die
Sicherstellung der Verfiigbarkeit kann
durch Backupsysteme und Disziplin fiir
das Individuum relativ einfach bewerk-
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stelligt werden. Die Sicherstellung der
Integritit, der Unverletzlichkeit und ei-
ner sicheren Ubermittlung der Daten ist
wesentlich komplexer und wird primir
durch die Einbindung der Gerite in die
moderne Kommunikation gefidhrdet. Von
zentraler Bedeutung erweist sich dabei
die Tatsache, dass bei diesen Netzeinbin-
dungen in der Regel das gesamte Gerét
diesen Risiken mehr oder weniger aus-
gesetzt werden und dabei meist sémtliche
Daten auf dem entsprechenden Gerit
vollumféanglich exponiert werden. Hierbei
sind die Grenzen der Gefdhrdung
vorwiegend durch die Professionalitit der
Schutzmassnahmen und des Anwenders
gegeben.

Die Anspriiche des Indi-
viduums auf Connectivity

Die Aspekte der Connectivity um-
fassen sowohl die Wahl des Individuums
auf Kommunikationsaufnahme als auch
die Sicherstellung der stetigen Erreich-
barkeit. Hierbei sollen diese Aspekte
jederzeit und unabhingig vom Standort
der jeweiligen Kommunikationspartner
erfiillt werden. Die Kommunikation um-
fasst dabei sdmtliche Verfahren von der
Sprachkommunikation bis zum Daten-
austausch in beliebigen Dateien und For-
maten, wobei dieser Datenaustausch vor-
wiegend iiber Internet erfolgt. Die Ein-
bindung in Netzwerke erfolgt zunehmend
auch mobil und permanent aktiv (always
on) tiber lokale Funknetze, WLAN.

Die Bildung von partiellen
Idealitdten

«Die bedeutenden Probleme, mit denen
wir konfrontiert werden, kénnen nicht auf
dem gedanklichen Niveau gelost werden, auf
dem wir waren, als wir sie schufen.
(A. Einstein)

Die Bildung von partiellen Idealititen

von Systemen zur Losung von Zielkon-
flikten ist in der Technik seit langem
grundsétzlich bekannt. Durch die par-
tielle Variation eines als Ganzes urspriing-
lich nicht idealen Gesamtsystems lassen
sich fiir verschiedene Betriebszustinde
spezifische Idealitdten bilden, wodurch
sich die Idealitat des Gesamtsystems iiber
das gesamte FEinsatzspektrum steigern
lasst. Damit ein Verbrennungsmotor zum
Antrieb von Fahrzeugen einigermassen
sinnvoll eingesetzt werden kann, werden
sequenziell eine Kupplung und vorzugs-
weise ein Schaltgetriebe eingesetzt. Da-
durch lassen sich fiir verschiedene Be-
triebszustdnde sequenziell verschiedene
Idealitaten herstellen, beispielsweise die
Bewegungsrichtung des  Fahrzeuges
wechseln, ohne dass hierzu das ganze
Fahrzeug umkonfiguriert werden muss.
Bekannt ist beispielsweise das Einzieh-
fahrwerk bei Flugzeugen, welches fiir
gewisse Betriebszustinde wie Start und
Landung vorzugsweise ausgefahren und
fiir den Reiseflug eingefahren wird.

Physische Datentrennung
als partielle Idealitat

Die physische Datentrennung defi-
niert physisch separierte Datenrdume be-
liebiger Dimensionen als partielle Idea-
litaten. Diese Datenrdume sind entweder
Bestandteil einer IT-Infrastruktur oder
Bestandteil einer beliebigen I'T-Plattform,
beispielsweise eines Computers. Die
Datenrdume sind als funktionale Levels
ausgebildet und werden dement-
sprechend bezeichnet.

Der Lésungsansatz von
«Multilevel IT Security»

Der Losungsansatz von «Multilevel IT
Security» basiert auf unseren zentral-
europaischen Wertvorstellungen beziig-
lich der Qualitdt von Informatiklosungen

Privacy
System von der Aussenwelt nicht
ortbar, dedektierbar, angreifbar

Zugriff ausschliesslich personlich
auf das eine spezifische Gerat

Keine Einsicht flir Administratoren

Economy & (Sustainability)
Modulare Systeme und Netzwerke

HW- und SW-Kompatibilitat

System aufristbar, ausbaubar und
anwenderspezifisch konfigurierbar

Ressourcen schonender sequenzieller
Einsatz, 6kologisch, kompakt, leicht
Wirtschaftlichkeit, TCO, LCC
Nachhaltige in sich bestédndige Losung

Die Idealitaten von ICT- Systemen

Die Anspriiche von Privacy, Security, Connectivity und Economy fur den Einsatz von ICT-
Infrastrukturen und ICT- Plattformen lassen sich fir das Individuum wie folgt idealisieren

Security
System von der Aussenwelt nicht
ortbar, dedektierbar, angreifbar

Zugriff ausschliesslich fir einen engen
definierten Kreis auf die entsprechenden Geréate

Keine Einsicht fiir Administratoren ausserhalb
des definierten Kreises (keine hierarchischen
Privilegien)

Connectivity
System mit der Aussenwelt verbunden

Beliebige Kommunikationsarten und
Kanale

Beliebige flankierende Sicherheits-
massnahmen wie Virenscanner, Firewalls,
Verschlisselungen, Sandboxes usw. einsetzbar
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und der nachhaltigen Sicherheit von
physisch getrennten IT-Architekturen.
Durch die physische Datentrennung
konnen die Idealititen von Privacy,
Security und Connectivity sowohl in ICT-
Infrastrukturen (Netzwerken) als auch in
beliebigen ICT-Plattformen realisiert
werden. Zugleich wird damit eine weitere
Idealitat beziiglich Economy durch die
Multifunktionalitdit der ICT-Plattform
und dessen sequenzielle Nutzung auf je-
weils einem der Levels erreicht.

Ausfiihrungsformen von
IT-Infrastrukturen und
IT-Plattformen

Die konventionellen IT-Infrastruktu-
ren werden durch mit in sich geschlos-
senen und von externen Netzwerken
vollstandig physisch getrennten autarken
Netzwerken partiell ergdnzt (S-LAN).
Die IT-Plattformen sind als einfache
multifunktionale Einheiten in der Form
von Geraten wie PC, Laptop oder Hand-
held modular aufgebaut. Die IT-Platt-
formen konnen entsprechend den Ziel-
funktionen der Anwendergruppen hard-
waremadssig spezifiziert und konfiguriert
werden. Dies umfasst nebst der Zuwei-
sung der Funktion der Levels auch gleich-
zeitig die Konfiguration der auf den je-
weiligen Levels aktivierbaren Schnittstel-
len tiber das Peripherial Interface Mana-
gement PIM, sodass beispielsweise die
IR-Schnittstelle auf einem sensitiven Le-
vel per Definition ausser Betrieb ist. Die
Kompatibilitét ist durch die Verwendung
von zeitgemdssen Hardware- Standard-
bauteilen vollumfénglich gegeben.

Funktionalitidten entspre-
chender IT-Plattformen

Die nachhaltige Sicherheit wird durch
die vollstandige physische Datentrennung
unmittelbar in den Geréten erreicht. Das
Gerit ist derart ausgefithrt, dass es
sequenziell auf jeweils nur einem der
verschiedenen Levels betrieben werden
kann. Dadurch wird eine ungewollte
Durchmischung von Daten auf dem Ge-
rét verhindert. Somit kénnen diese mul-
tifunktionalen Geréte einerseits auf dem
Level «Public» mit externen Netzwerken
wie dem Internet verbunden werden,
ohne dass dabei die Levels «Private» und
«Secured» tiber externe Netzwerke geor-
tet und erkannt und diese somit auch
weder gescannt, eingesehen, gestort, ma-
nipuliert, attackiert oder gar zerstort wer-
den konnen.

Die physische Datentrennung unmit-
telbar in den Gerédten ermdglicht jedem
Anwender eine sehr einfache multifunk-
tionale Nutzung derselben. Die Komple-
xitdt dieser Anwendung entspricht in
etwa derjenigen eines iiblichen Tinten-
strahl-Drucker-Kombigerites, = welches
sequenziell auch zum Scannen oder Ko-
pieren eingesetzt werden kann.

Durch die sequenzielle Nutzung des
Geriites lasst sich die gleiche Sicherheit
wie bei der Installation von drei verschie-
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denen und entsprechend separierten Ge-
riten zu diesem Zweck erzielen. Die neue
integrale Losung ist jedoch beziiglich
Investitionen bedeutend wirtschaftlicher
und in Bezug auf Platzbedarf, Energie-
verbrauch und Abwérmeentwicklung we-
sentlich 6kologischer.

Bedienung von
«Multilevel IT Security»

Die Bedienung von Multilevel IT
Security ist so einfach wie das Einschalten
des Gerites selbst. Die Wahl des entspre-
chenden Levels erfolgt direkt manuell am
Geriit, durch die Betétigung eines Wahl-
schalters oder von Drucktasten am Secu-
rity Interface Controller SIC. Die
Eingaben des SIC werden iiber die Secu-
rity Management Unit SMU im Gerit
durch entsprechende hardwaremaissige
Beschaltungen umgesetzt. Gleichzeitig
wird der gewdhlte operative Level iiber
eine entsprechende Anzeige auf dem
Gerit visualisiert. Dies entspricht der
einfachsten Form zur Wahl eines Levels
auf einer multifunktionalen Plattform.
Diese Multifunktionalitdt der Plattform
eroffnet dem Benutzer einen weiteren
Freiheitsgrad im Computereinsatz. Somit
ergibt sich gemdss nachfolgender Ana-
logie eine 3. Generation der Computer-
bedienung, welche eine vollkommen neue
Nutzung des Gesamtsystems «Personal
Computer» erlaubt:

1. Generation der Bedienung:

Tastatur 0 DOS-Befehle auf Bildschirm

2. Generation der Bedienung:

Maus O Ikons auf Bildschirm (sind
iiber Tastatur schwierig be-
dienbar)

3. Generation der Bedienung:

SIC O Hardwarebasierte Sicher-
heitskonfiguration des Com-
puters (ist mit den derzeiti-
gen Peripheriegeréten eben-
falls schwierig bedienbar).

Anwendungen entsprechen-
der IT-Plattformen

Fiir die stationdren Anwendungen
stehen vor allem die kostengiinstigen und
okologischen Anwendungen der physi-
schen Trennung der Daten in kleineren
sensitiven Umfeldern wie bei Anwiilten,
Treuhdndern, Arzten, Gemeinden und
lokalen Behorden usw. im Vordergrund.
Daneben sind SOHO-Anwendungen fiir
shared Computers auch fiir private An-
wendungen attraktiv, beispielsweise kann
der eine Level den Kindern zur Ver-
figung gestellt (und beispielsweise auch
mit Internetfilter ausgeriistet) werden,
ohne dass dadurch bei irgendwelchen
Storfallen das ganze Gerit gefahrdet
wird. Ebenfalls ldsst sich ein Level aus-
schliesslich fiir Geschéiftsanwendungen
konfigurieren, welcher eine gesicherte
Kommunikation von zu Hause mit der
Firma ausschliesslich iiber VPN ermog-
licht. Es ldsst sich beispielsweise auch ein
Level ausschliesslich fiir e-banking ein-
setzen, wodurch die Zeit der Exposition

dieser Dateien und der Schliisselinfor-
mationen auf dem entsprechenden Level
des Gerites auf die wenigen Minuten des
effektiven Einsatzes beschrankt werden
konnen. Bei den mobilen Anwendungen
stehen die Business-Anwendungen bei-
spielsweise fiir Konzerne im Vorder-
grund, fiir welche erstmals eine Losung
mit sauberer Datentrennung Business/
Private auf ein und demselben Gerit
ermdglicht wird. Hierbei kann der eine
Level Secured ausschliesslich intern so-
wie fiir die Kommunikation iiber VPN
eingesetzt werden.

Integration entsprechender
IT-Plattformen

Die Einbindung der multifunktionalen
Geriite in bestehende IT-Infrastrukturen
lasst sich dank dem modularen Aufbau
und der Kompatibilitit der Geréte zu
konventionellen Personal Computern
sehr einfach und kostengiinstig realisie-
ren. Insbesondere konnen sichere interne
Netzwerke, S-LLANs, sehr einfach und
kostengiinstig modular aufgebaut er-
ginzend zu den bisherigen IT-Infra-
strukturen lokal betrieben werden. Durch
den modularen Aufbau der IT-Plattfor-
men und I'T-Architekturen sind sémtliche
weiterfithrenden Moglichkeiten fiir den
Einsatz aller sicherheitsspezifischen Soft-
warelosungen gegeben. Dieses Spektrum
reicht vom Virenscanner iiber VPN bis
hin zu speziellen Verschliisselungen
sowohl fiir die Dateniibermittlung als
auch fiir die Datenspeicherung.

Ausblick

Die physische Datentrennung gewihr-
leistet den vollstdndig autonomen Betrieb
von Hardware und Software auf ver-
schiedenen Levels in einem einzigen mul-
tifunktionalen Gerit. Dadurch wird eine
neue Dimension von Sicherheit beziiglich
der Dedektierbarkeit und der Verletz-
lichkeit von IT-Systemen und Daten so-
wie eine neue Qualitdt der Privacy und
des Datenschutzes ermdglicht. Im Gegen-
satz zu den hierarchischen Zugriffsver-
waltungen iiber Berechtigungen kann der
Zugriff auf Daten zusitzlich physisch
begrenzt und dadurch auch fiir die
Administratoren partiell ausgeschlossen
werden. Die physische Datentrennung er-
moglicht zudem eine neue Qualitdt be-
zliglich der Datenhygiene, indem unge-
wollte Durchmischungen von verschiede-
nen Anwendungsgebieten wie der Berufs-
und Privatsphire direkt auf der Plattform
verhindert werden. Diese Losung zeich-
net sich insbesondere durch deren hard-
waremadssig gegebene Bestindigkeit und
deren Einfachheit in der Handhabung
aus. Zudem ermoglicht die physische Da-
tentrennung eine Datenablage und Daten-
bewirtschaftung nach neuen zukunfts-
gerichteten Kriterien, beispielsweise nach
der Halbwertszeit der Daten. Dadurch
resultiert eine erste Komplexititsreduk-
tion der Daten, welche dem Anwender
die Bewiltigung der Datenflut erleichtert. m
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